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Unterschiedliche Perspektiven geben KPMG einen Überblick der 
Umsetzungsherausforderungen der VAIT

KPMG Perspektiven auf die VAIT Umsetzung

IT-Compliance Projekte
— Durchführung von VAIT Quick-Checks 

und Gap-Analysen bei deutschen 
Versicherern unterschiedlicher Größen

— Umsetzungsprojekte zur Umsetzung 
von Anforderungen

— Vorbereitung auf und Begleitung von 
aufsichtsrechtlichen Sonderprüfungen

— Schnittmenge aus IT Audit und 
VAIT Themenbereichen 

— Stand der VAIT Umsetzung als 
Fokusthema

VAIT Benchmark
— Durchführung eines VAIT 

Benchmarks 2018/19 zur 
Ermittlung des 
Umsetzungsgrades der VAIT 
Anforderungen

— Analyse der Antworten zur 
Identifikation von Umsetzungs-
herausforderungen

IT Audit i.R.d. Jahresabschlussprüfung
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Der KPMG Benchmark liefert eine Selbsteinschätzung der Branche zum 
Erfüllungsstand der VAIT Umsetzung

VAIT Benchmark im Überblick

Vergleichbarkeit der
Aussagen durch 
Gliederung auf 
VAIT Gebiet(b)

6-monatiger 
Erhebungs-
zeitraum(a)

(2018-2019) 

An ISO/IEC 
15504 orientierte 
Erfüllungsgrad-

skala 

Versicherungen 
unterschiedlicher 

Größenklassen 

Befragte aus 
verschiedenen 

Hierarchiestufen 
und Abteilungen

Erst- und 
Rückversicherer 

Anm.: (a) Vorläufige Benchmarkergebnisse
(b) Aufnahme KRITIS als Modul der VAIT im März 2019, daher nicht Teil der diesjährigen Benchmarkstudie
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KPMG Erfahrungen und Benchmarkergebnisse zeigen Herausforderungen 
und Handlungsschwerpunkte der Versicherer

VAIT Benchmark im Überblick

0

1

2

3

4
IT-Strategie

Berechtigungs-
management

IT-Governance

IT-Projekte/
Anwendungs-
entwicklung

Informationsrisiko-
management

IT-Betrieb

Informations-
sicherheits-

management

IT-Auslagerung

Selbsteinschätzung
Best in Class

Selbsteinschätzung
Durchschnitt

Benutzerberechtigungsmanagement
Aufbau und Verwaltung eines 
Benutzerberechtigungsmanagements 
wird weiterhin als zentrale 
Herausforderung innerhalb 
der VAIT Vorgaben gesehen

Informationsrisikomanagement 
Aufbau eines Informationsverbundes 
als wesentliches Handlungsfeld 
zum Informationsrisiko-
management gesehen

IT-Governance
Nachvollziehbare Ausrichtung der 
IT-Governance an gängigen Standards 
bei Versicherungsunternehmen 
verschiedener Größen 
nicht vollständig gegeben 

1 = nicht erfüllt; 2 = teilweise erfüllt; 3 = weitgehend erfüllt; 4 = vollständig erfüllt 

Selbsteinschätzung
Least in Class
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Benchmark Reifegrad einzelner VAIT Anforderungen
Angemessene Vorgaben zur IT-Aufbau- und IT-Ablauforganisation
r IT-Aufbau- und IT-Ablauf-organisation

Definierte KPIs zur Steuerung der technisch-organisatorischen 
Maßnahmen
r IT-Aufbau- und IT-Ablauf-organisation

Zentrale und an gängigen Standards ausgerichtete Vorgaben zur 
Informationssicherheit
r IT-Aufbau- und IT-Ablauf-organisation

KPIs teilweise eher auf strategischer Ebene. 
Operationalisierung von KPIs zur Überwachung der 
Governance häufig noch umzusetzen.

Ausrichtung an gängigen Standards noch nicht 
durchgängig oder vollständig umgesetzt; einzelne 
Prozesse sind tw. z.B. an COBIT ausgerichtet oder 
Security an ISO 2700x Standards.

Die Umsetzung der IT-Governance Vorgaben wird im 
Vergleich zu den weiteren VAIT Modulen mit dem 
höchstem Reifegrad eingeschätzt.

KPMG EinschätzungBenchmark Reifegrad zu IT-Governance

Ausrichtung an gängigen Standards stellt Versicherer vor 
Herausforderungen 

IT-Governance als Basis der VAIT Erfüllung 

Durchschnitt Versicherer
übergreifend. Best in Class Least in Class

1 = nicht erfüllt; 2 = teilweise erfüllt; 3 = weitgehend erfüllt; 4 = vollständig erfüllt 

Ø 3,02

4

2,25

Ø 2,90

4

1,5

Ø 2,78

4

1,83

1 2 3 4

Vorgaben an First und Second Line of Defense 
Funktion hinsichtlich der Rollen und Aufgaben oft 
nicht trennscharf umgesetzt. Tw. noch Umsetzung 
getrennter Rollen für 1st und 2nd Line notwendig.

1,87 Ø 2,61 3,89
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Im Fokus der Governance Aktivitäten stehen u.a. die Ausrichtung an 
Standards und Abgrenzung der 1st und 2nd Line Rollen und Aufgaben

IT-Governance als Basis der VAIT Erfüllung 

Aufbau-
organisation

Ablauf-
organisation

Vorgaben 
und 
Standards

Überwachung 
und 
Kontrolle

— Zentralisierung der IT-Governance, um 
Skaleneffekte zu nutzen und eine einheitliche 
Anforderungsumsetzung zu gewährleisten

— Angemessenheit der personellen Ausstattung
— Überprüfung der First und 

Second Line of Defense 
Aufgaben mitsamt Trennung 
der Verantwortlichkeiten 
und Tätigkeiten 

— Verankerung quantitativer und 
qualitativer KPIs zur Steuerung 
und Überwachung

— Systembasierte und automatisierte 
Messung von quantitativen Kennzahlen 
zur Governance

— Etablierung gängiger Markt-
standards in der Organisation 
und den Policies (in der Praxis 
verbreitet sind ITIL und ISO 27001, 
BSI für Cloud, durch erweiterte 
regulatorische Anforderungen COBIT)

— Aufbau von Regelprozessen zur 
Schulung und Weiterbildung von 
Mitarbeitern unter Einbindung von HR

— Review bestehender Prozesse auf 
Konformität zu den Vorgaben 
gängiger Markstandards 

— Aufbau (automatisierter) 
Regelprozesse zur Überwachung 
der definierten KPIs 
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Verfügbarkeit eines Sollmaßnahmenkatalogs zur Dokumentation der 
Anforderungen an die Schutzziele

Besitz einer Methodik zur Ermittlung konsistenter Schutzbedarfe

Initialer Aufbau und Verwaltung eines aktuellen 
Informationsverbundes-Aufbau-

Status zum Informationsverbund und Sollmaßnahmenkatalog 
entscheidend für den Erfüllungsgrad 

Informationsrisikomanagement: Mehr als nur der Informationsverbund 

Durchschnitt Versicherer
übergreifend. Best in Class Least in Class

1 = nicht erfüllt; 2 = teilweise erfüllt; 3 = weitgehend erfüllt; 4 = vollständig erfüllt 

Ø 2,50

4

1

Ø 2,42

4

1

Ø 2,12

4

1

Benchmark Reifegrad einzelner VAIT Anforderungen

Kataloge mit IT-Risiken bisher nicht umfassend an 
Standards wie BSI ausgerichtet. Eher überschau-
barer Umfang an Risiken für die IT als Grundlage für 
Ermittlung von Schutzbedarfskategorien definiert.

In den meisten Fällen sind Sollmaßnahmen für die 
identifizierten Risiken festgelegt. Allerdings sind Soll-
maßnahmenkataloge um die noch nicht abgedeckten 
Risiken zu ergänzen. 

KPMG Einschätzung

Dokumentation eines übergreifenden Informations-
verbundes als wesentliche Herausforderung gesehen 
aufgrund der hohen Komplexität der IT-Landschaften.

Benchmark Reifegrad zu Informationsrisikomanagement

1 2 3 4

1,4 Ø 2,26 3,8

Tools und Prozesse zur Dokumentation des 
Informationsverbunds häufig noch in Umsetzung. 
Erfassung von IDVn und Einbezug von Schnittstellen 
an Dienstleister als zentrale Herausforderung. 
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Handlungsmaßnahmen in Bezug auf das Informationsrisikomanagement 
Informationsrisikomanagement: Mehr als nur der Informationsverbund 

1. Identifikation von Assets
Identifikation aller Information Assets 
inkl. Art, Owner und Übertrag in ein 
Assetregister (Informationsverbund). 
Regelmäßige Überprüfung des Registers. 2. Klassifizierung von Assets

Bewertung der Methoden und 
Erneuerung der Schutzbedarfsanalyse 
zur Evaluation der Auswirkung bei 
einem Verlust von Verfügbarkeit, 
Integrität, Vertraulichkeit, Authentizität.  

3. Identifizierung des Risikos
Update der Risikoanalyse auf 
Basis komplettierter 
Informationsrisiken 
insbesondere unter Einbezug 
gängiger Standards. 

4. Aufbau von Zielschutzvorgaben 
Festlegung von Zielschutzvorgaben/ 
Minimum Standards für vordefinierte 
Schutzgruppen basierend auf deren 
Kritikalitätsniveau. Nutzung von gängigen 
Risikokategorien gemäß Standards. 

5. Durchführung Risikobewertung
Durchführen einer initialen Risikoanalyse zur 
Bewertung der Eintrittswahrscheinlichkeit der 
identifizierten Risiken unter Beachtung der 
implementierten Zielschutzvorgaben. 

6. Durchführung Risikomanagement
Zuordnung von Sollmaßnahmen in 
einem Sollmaßnahmenkatalog pro 
identifizierten IT-Risiko. Pflege und 
Aktualisierung des Sollmaßnahmen-
katalogs. 

7. Durchführung 
Risikoüberwachung
Aufbau von Dashboards und 
Scorecard-Systemen zur 
Risikobeurteilung (automatisiertes 
Mapping von Schwachstellen auf 
betroffene Informationen und somit 
Wertschöpfung) unter zeitgleichen 
Etablierung eines regelmäßigen 
Berichterstattungsprozesses. 
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Komponenten und Logik des Informationsverbunds
Informationsrisikomanagement: Mehr als nur der Informationsverbund 

Geschäftsprozesse

Informationsobjekte

I

II

Anwendungen

Infrastruktur

III

IV

Physische InfrastrukturV

Ei
ge

nb
et

rie
b

Au
sl

ag
er

un
ge

n
Vererbung der Schutzbedarfe 
erfolgt nach M

axim
alprinzip

… wie z.B. Strategieprozess, Underwriting, In-/Exkasso, 
Schadenbearbeitung 

…bestehen aus einer Kategorie von ähnlichen 
Informationen und beinhalten logisch und fachlich 
zusammengehörige Daten. Z.B. Kunden-, Personaldaten. 

IT-Applikationen inkl. IDV

…umfassen u.a. Netzwerke, Datenbanken, Software, 
virtuelle/ physische Server und Speicher.

…umfassen u.a. Räume, Gebäude, Rechenzentrum.

Der Informationsverbund enthält IT und non-IT Komponenten und verbindet Fachbereichs- mit IT-
Sichten. 
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Durchführung von Rezertifizierungen bestehender Berechtigungen

Protokollierung und Überwachung der Nutzung von (weitreichenden) 
Berechtigungen

Umsetzung technisch-organisatorischer Maßnahmen im 
Berechtigungsmanagement

Benchmark Reifegrad einzelner VAIT Anforderungen

Verwenden eines IAM-Systems als Rückgrat zur Erfüllung der VAIT 
Anforderungen zum Berechtigungsmanagement

Benutzerberechtigungsmanagement: Ein IAM als zentrales Tool zum Erfolg 

Durchschnitt Versicherer
übergreifend. Best in Class Least in Class

1 = nicht erfüllt; 2 = teilweise erfüllt; 3 = weitgehend erfüllt; 4 = vollständig erfüllt 

Ø 2,19

4

1,5

Ø 2,27

4

1,5

Ø 2,17

4

1,5

1 2 3 4

Ø 2,17 3,67

Rezertifizierungen werden häufig noch mit manuellen 
und nicht ausreichend dokumentierten Prozessen 
durchgeführt. Frequenz für Review von Nutzern mit 
weitreichenden Berechtigungen oft in Überarbeitung. 

Protokollierung von Nutzern mit weitreichenden 
Berechtigungen für Datenbanken ist oft nicht ausr. 
definiert oder nicht vorhanden. Wahrnehmung hat in 
den vergangenen Jahren aber stetig zugenommen. 

IAM-Systeme selten schon umfänglich implementiert, 
die Vorgaben von Leitlinien etc. vollständig abbilden. 
Manuelle Prozesse fehleranfällig bzgl. 
Berechtigungsvergaben und Rezertifizierungen. 

KPMG Einschätzung

Bei der Auswahl, Einführung und Integration von 
IAM-Systemen stellen die Legacy-Systeme eine 
wesentliche Herausforderung dar.

Benchmark Reifegrad Benutzerberechtigungsmanagement 

1,4
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— Schaffung vollst. 
Überblick auf 
externe Nutzer 

— Zuordnung Verant-
wortlichkeiten für 
technische Nutzer

— Aufbau von Kenn-
wortrichtlinien gem. 
gängiger Standards

Handlungsmaßnahmen in Bezug auf das Benutzerberechtigungs-
management

Benutzerberechtigungsmanagement: Ein IAM als zentrales Tool zum Erfolg 

— Transparente und nachvollziehbare Freigabeprozesse 
— Schaffung einheitliches Freigabeverfahren und 

automatisierte Provisionierung
— Schaffung eines Vier-Augen-Prinzips 

bei Berechtigungsvergabe

Leitlinie, Standards, Richtlinien, Prozessanweisungen 
- Ausrichtung u.a. an Risikoprofil und Schutzbedarfe

Authentisierungsverw. Benutzerverwaltung Definition

Provisionierung

Zugriffsverwaltung Monitoring und Qualitätssicherung

HR

Systeme und Anwendungen

Input

Personal-
verände-
rungen

— Automatisierung des 
Berechtigungsentzugs bei 
Austritt oder Versetzung 
durch Integration des 
HR-Systems 

— Aufbau/ Umsetzung übergreifen-
der Vorgaben zu Berechtigungs-
konzepten und Rollenmodelle

— Organisation von Rollen gemäß 
Businessfunktionen

— Etablierung von Need-to-know
Prinzipien in den Konzepten 

— Verhinderung von 
Überberechtigungen

— Schaffung einer 
aktuellen Übersicht 
der Zugriffsrechte 
durch IAM

Vollständige Anbindung Legacy-Systeme 
und Applikationen an das IAM

— Möglichst automatisierts Monitoring von 
Benutzerrechten durch IAM-System

— Anbindung des IAM zur 
Erhöhung der Qualität des 
Rezertifzierungsprozess

— Etablierung regelmäßiger 
Review Turnus für 
weitreichende Berechtigungen 
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Handlungsfelder sind oft bekannt, teilweise herrscht jedoch Unsicherheit 
zur Umsetzungstiefe oder der Umsetzungsaufwand wird unterschätzt

Fazit

Die VAIT beschleunigen den Druck auf die Umsetzung und Ausweitung 
von Compliance Projekten.

Weitere Transparenz über die erwartete Umsetzungstiefe wird aus 
laufenden und kommenden aufsichtlichen Prüfungen erwartet.

Das strukturierte Zusammenspiel zwischen Fachbereich und 
IT wird zunehmend als Voraussetzung für effektive 
Lösungen gesehen.

Gängige Standards helfen beim Aufbau notwendiger 
Strukturen und Prozesse.

Die Einführung von Tools (z.B. IAM, SIEM) soll nicht nur die 
Umsetzung der VAIT Anforderungen und das Schließen von 
Audit Feststellungen unterstützen.

Es wird auch das Heben von Prozesseffizienzen erwartet.
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